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Ochrona zywnosci

Zapewnienie bezpieczenstwa zywnosci na wszystkich
poziomach - niezawodna ochrona zywnosci przed
manipulacjg lub sabotazem podczas transportu

Ochrona infrastruktury krytycznej

Sytuacja bezpieczenstwa na Swiecie zmienita sie diametralnie. Obecne akty
sabotazu na Nord Stream I/l i Deutsche Bahn jasno pokazujg, jak wrazliwa jest
nasza infrastruktura krytyczna. Aby chronic infrastrukture krytyczng, ktéra obejmuje
réwniez produkcje i transport zywnosci, istnieje pilna potrzeba skutecznych i
ustandaryzowanych rozwigzan, ktore pomogg zapobiega¢ sabotazowi lub
manipulacji.

OCHRONA ZYWNOSCI - sytuacja poczatkowa

Po atakach terrorystycznych z 11 wrzesnia 2001 r. w USA ,Prezydencka Dyrektywa
Bezpieczenstwa Krajowego 9 USA” okreslita rolnictwo, produkcje zywnosci i transport
zywnosci jako infrastrukture krytyczng i opracowano szczegdlne $rodki ochrony przed
manipulacja, sabotazem i atakami terrorystycznymi.

Stuzba ds. Bezpieczenstwa i Kontroli Zywnosci USDA definiuje ,ochrone zywnosci” jako
,ochrone zywnosci przed celowym skazeniem (manipulowaniem) czynnikami biologicznymi,
chemicznymi, fizycznymi lub radiologicznymi”. Termin ten obejmuje rowniez terminy takie jak
Lbioterroryzm” i ,antyterroryzm”™ (* FDA ochrona zywnosci, akronim, definicja).

Wymagania te zostaty nastepnie przetozone na standardy certyfikacyjne, takie jak np.: IFS,
BRC i FSSC 22000 wigcznie. We wszystkich normach stwierdza sie, ze zaréwno analize
zagrozen, jak i ocene zwigzanych z nimi zagrozenh okresla sam producent zywnosci, dlatego
podaje sie tylko podstawowe zalecenia. W celu zdefiniowania wtasnych wymagan FOOD
Defense, producentom w ,IFS-International Featured Standard” zaleca si¢ rozwazenie
nastepujgcych ogolnych pytan, ktére sg bezposrednio zwigzane 2z zatadunkiem,
roztadunkiem i transportem zywnosci, zobacz.:

Zasadniczo obejmujg one:

Czy pojazdy transportowe sa zaplombowane (zabezpieczone plombami)/zamkniete?
Czy kierowcy posiadajg odpowiednie uprawnienia?

W jaki spos6b zapewnia sie, ze kierowcy podczas zatadunku i roztadunku nie beda
mogli dokonywaé zadnych manipulacji w tym zanieczyszczenia towaréw?

Czy zapewniono, ze podczas zatadunku i roztadunku kierowcy przebywaja tylko w
okreslonych obszarach?

Jakie kontrole wjazdowe sg stosowane wobec kierowcow?

Czy firmy transportowe s3a czescig procesu zatwierdzania dostawcow?

Czy istniejg harmonogramy dostaw i wysytek?
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Czy nieprzyjete lub opéznione dostawy sg badane?

Czy towary sg przyjmowane z powrotem? Jesli tak, jak sie nimi zarzadza?

Czy mozna zweryfikowac¢ integralnosé¢ lancucha produkcji (fancucha dostaw) dla
surowej zywnosci?

Czy pracownicy sg poinformowani i przeszkoleni w zakresie ochrony produktéow?

Czy pracownicy potrafig rozpozna¢ manipulacje?

Jakie fizyczne i cyfrowe zabezpieczenia sg uzywane?

Ochrona zywnosci. Zastosowanie w praktyce

Powyzsze pytania, ktére sg bardzo ogodine, pokazujg podstawowy kierunek dla ochrony
ZYWNOSCI oraz to, ze nie sg odpowiednie do szczegdtowych instrukcji i dziatan
organizacyjnych, ktére wykraczajg poza produkcje.

Czemu? Srodki ochrony ZYWNOSCI, ktére wydajg sie sensowne i stuszne dla producenta i
jego produkcji, nie sg juz odpowiednie i bezpieczne, jesli chodzi o ztozong sie¢ réznych
dostawcoéw w fancuchu transportowym (fancuchu dostaw).

Dotyczy to w szczegodlnosci transportu nieopakowanej surowej zywnosci i zywnosci w
pojemnikach do transportu zywnosci. Tutaj firmy zaangazowane w fancuch transportowy
(zatadunek, roztadunek i stacje czyszczace) stale sie zmieniajg, poniewaz jeden kontener
transportowy jest uzywany do réznych produktéw, aby uniknaé pustych przebiegow. W
praktyce oznacza to, ze stale zmieniajgce sie firmy spotykajg sie z réznymi interpretacjami i
rozwigzaniami dotyczacymi sposobu wdrazania ochrony zywnosci oraz ze kazda firma
tworzy swoj wtasny system i okresla wtasne dziatania organizacyjne.

Zainteresowane strony zaangazowane w tancuch transportowy / fancuch dostaw

* Producent surowcow lub poétproduktéw. Produkcja podstawowa (zatadunek, kontrola,
plombowanie, zabezpieczenie plombami i do tego dokumentacja)

* Producent wyroboéw gotowych. Produkcja wtérna (roztadunek, kontrola wejsciowa,
sprawdzenie czy kontenery transportowe sg zamkniete i plombowane. Poroéwnanie z
dokumentacja)

» Dostawcy ustug logistycznych (magazyny/depot/kontenery magazynowe. Transport
wtasnymi  kontenerami transportowymi lub kontenerami transportowymi od
podwykonawcow. Powinni oni zapewni¢, aby kontenery transportowe wiasne lub od
podmiotdw trzecich byty wyposazone w skuteczne urzgdzenia zabezpieczajgce oraz
aby liczba i potozenie plomb byta znana)

» Firma transportowa (transport kontenerami transportowymi wtasnymi lub kontenerami
transportowymi od podwykonawcow. Powinna zadba¢ o to, aby kontenery
transportowe wtasne lub obce byly wyposazone w skuteczne zabezpieczenia oraz by
znana byta liczba i potozenie plomb)

+ Stacje czyszczenia (czyszczenie kontenerow transportowych na zlecenie firmy
logistycznej lub transportowej zgodnie z ich specyfikacjg. Zamykanie i
zabezpieczanie)


https://translate.google.pl/saved
https://translate.google.pl/saved
https://translate.google.pl/contribute
https://translate.google.pl/contribute
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* Naprawa, przeglad konteneréw transportowych (montaz skutecznych systeméw
zabezpieczen w odpowiednich miejscach, ktére majg by¢ zabezpieczone plombami)

+ Kierowca. tadowanie i roztadowanie. Transport (identyfikacja, odprawa
bezpieczenstwa, autoryzacje, odpowiedzialnosc¢)

* Pracownicy stacji sprzatajgcych (kierownictwo, personel sprzgtajgcy, ochrona,
odpowiedzialnosc¢)

Poniewaz kazdy producent definiuje i stosuje indywidualne wymagania dotyczgce ochrony
zywno$ci, nieuchronnie oznacza to, ze cata sie¢ oraz odpowiedzialno$¢ wszystkich
zainteresowanych stron zaangazowanych w transport, nie jest brana pod uwage.

Szczegolnie przerazajgce jest to, ze wiekszos¢ zainteresowanych stron, przede wszystkim
firmy spozywcze, zaktada, ze istnieje juz dojrzaty i skuteczny system oraz ze sposoby
przenoszenia niebezpieczenstwa i ryzyka sg wystarczajgco okreslone. Po blizszym
przyjrzeniu sie praktyce dochodzi sie do wniosku, ze zaangazowani czujg sie bezpiecznie, a
obecny system oferuje otwartg i podatny na ataki rynek zywnosci dla terroryzmu, manipulacji
lub sabotazu.

BVLK i ENFIT — Ochrona zywnosci z nowej perspektywy

Juz w 2008 roku ENFIT stworzyt pierwszg miedzynarodowg wytyczng ENFIT ,Transport
surowcow i artykutdw spozywczych w kontenerach transportowych”.

Impulsem do powotania grupy roboczej byta kumulacja przypadkoéw skazen w przemysle
spozywczym, co bylo oczywiscie zwigzane z transportem, niedostatecznym czyszczeniem
kontenerdow transportowych, a co za tym idzie ztg higieng transportu, brakiem standardéw i
brakiem przeszkolenia zaangazowanych w proces pracownikéw, a takze niepetng i btedng
dokumentacjg procesow.

Akty sabotazu Nord Stream I/l i Deutsche Bahn pokazuja, jak wazna jest ochrona
infrastruktury krytycznej, a tym samym szczegodlna ochrona tahncucha Zzywnosciowego i
transportu zywnosci. Po wieloletniej i udanej wspoétpracy miedzy dwoma stowarzyszeniami
ENFIT i BVLK powstat wspdlny katalog wymagan dotyczacych ochrony krytycznej
infrastruktury transportu zywnosci.

Nasze wymagania:
1. Zsynchronizowane procedury bezpieczenstwa i organizacji ochrony zywnosci

Opracowanie = rekomendacji  Komisji  Europejskiej w  zakresie przestrzegania
zsynchronizowanych procedur bezpieczenstwa i organizacji ochrony zywnosci, w tym
wszystkich firm uczestniczacych w tancuchu transportowym, z odniesieniem do
obowigzujgcych odpowiednich przepiséw, takich jak: VO (WE) nr 178/2002 -
bezpieczenstwo zywnosci , podmioty prowadzgce przedsiebiorstwa spozywcze, VO (EG) nr
852/2004 Rozporzadzenie w sprawie higieny, Rozporzadzenie w sprawie higieny zywnosci
LMHYV itp.
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2. Szkolenia pracownikéw w przemysle, logistyce i stacjach sprzatajacych

Jednolity standard szkolenia podnoszacy swiadomos¢ wsréd pracownikow firm zajmujgcych
sie logistyka transportu (zatadunek, roztadunek, czyszczenie konteneréw transportowych):

o Producenci zywnosci i surowcow/przemyst
o Logistyka i transport

o stacje czyszczenia

o Magazyny i sktady

o Naprawa/ inspekcja (przeglad)/ testowanie

3. Przewodnik/Certyfikat dla instruktoréw/treneréow

Opracowanie jednolitego standardu szkolenia treneréw w zakresie ochrony zywnosci wraz z
dowodem certyfikacji/ certyfikatem i regularng przeprowadzang aktualizacja.

4. Okreslenie odpowiedzialnosci i Srodkéw kontroli
Swiadomo$¢ personelu. Kto ma jakie zadania i obowigzki
a. Kierowcy (firmy logistyczne i transportowe)

b. Personel stacji sprzgtajgcej (kierownictwo i sprzataczki)

c. Personel zajmujacy sie zatadunkiem i roztadunkiem (QM, zarzadzajgcy placem budowy,
logistycy, osoby odpowiedzialne za zakupy, ochroniarze i ochroniarze na bramach)

d. Personel w centrach testowania konteneréw zgodnie z DIN 10 502-1 (eksperci)
5. Ustanowienie odpowiednich kontroli wjazdu i wyjazdu

Ustanowienie odpowiednich, nie papierowych i niezaleznych jezykowo kontroli wjazdowych i
wyjazdowych dla kierowcow i ich kontenerow transportowych, ktore umozliwiajg wyrazng
identyfikacje kierowcy, kontenera transportowego i firmy, dla ktérej pracuje kierowca,
najlepiej cyfrowo. W tym celu wszystkie pojemniki transportowe powinny by¢ wyposazone w
globalny ITEM ID.

6. Konfigurowanie odpowiednich kontroli tozsamosci

Odpowiednie kontrole osdb lub ich czynnosci zwigzanych z zatadunkiem, roztadunkiem lub
czyszczeniem. Gwarantuje to, ze kazdy wykonuje swoje zadania bez narazania sie na
mozliwos¢ celowego zanieczyszczenia (infestacja (zarazenie) mikrobiologiczna, skazenie,
narazenie na pozostatosci po innych produktach, ciata obce, zagrozenia biologiczne,
chemiczne i fizyczne), manipulacji lub sabotazu, na przyktad podczas zatadunku, roztadunku
lub czyszczenia.
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7. Czyszczenie pojemnikéw transportowych zgodnie z okreslonymi standardami
czyszczenia

Jednolite ustalenia dotyczace czyszczenia i dezynfekcji lub programy/procedury czyszczenia
(na przykfad standardy czyszczenia ENFIT) nalezy utrzymywaé i stosowa¢ w odpowiednio
weryfikowany sposob. Nalezy regularnie przedstawia¢c dowody skutecznoéci czyszczenia i
dezynfekcji (walidacja, weryfikacja). Po przeprowadzeniu czyszczenia i dezynfekcji nalezy
zapewnic higieniczne suszenie.

8. Srodki bezpieczenstwa w transporcie

Zapewnienie, ze pojemniki transportowe miedzy wszystkimi stacjami, od stacji czyszczenia
do zatadunku, od zatadunku do roztadunku i od roztadunku do czyszczenia, sg zamknigte,
zabezpieczone plombami i przetestowane zgodnie z normg DIN 10 502-1.

9. Definicja transferu ryzyka

Dopilnowanie, aby wiasciwa liczba wymaganych plomb nie byta okreslana przez kierowce po
czyszczeniu, ale by okreslat je personel stacji myjagcej (przejscie ryzyka). Czestg praktyka
jest zamawianie przez kierowcow okreslonej liczby plomb podczas sktadania zamowienia na
czyszczenie, przy czym stacja czyszczaca nie kontroluje ani nie ma mozliwosci
kontrolowania, ile plomb jest potrzebnych do okreslonego kontenera transportowego. (Brak
informaciji o liczbie i potozeniu plomb).

Aby zaoszczedzi¢ czas i pienigdze, kierowcy samodzielnie zaktadajg plomby. Daje to
kierowcom mozliwo$¢ samodzielnej manipulacji, m.in. mozliwos¢ zanieczyszczenia. W
praktyce nierzadko zdarza sie, ze niektorzy kierowcy zaktadajg plomby znacznie pozniej, a
nie zaraz po czyszczeniu. Na przyktad podczas przerwy lub tuz przed nastepnym
zatadunkiem. W tym czasie osobom trzecim fatwo jest manipulowac lub sabotowac.

10. Utworzenie osrodkow testowania kontenerow i uzytkowanie przetestowanych
konteneréw transportowych

Budowa centréw testowania kontenerow wg DIN 10 502-1, z przeszkolonymi specjalistami,
ktérzy sg w stanie zidentyfikowa¢ wszystkie punkty krytyczne, ich liczbe ich potozenie w
kontenerze transportowym (odptywy, rury (rurociggi) i potgczenia srubowe, skrzynki na weze,
filtry, przelewy i zawory podcisnienia, pompy itp.). Potrafig instalowaé¢ skuteczne i
ustandaryzowane urzadzenia zabezpieczajgce, ktére sg zabezpieczone odpowiednimi
plombami przed manipulacjg lub sabotazem.

Idealnie bytoby gdyby informacje te byly dostepne cyfrowo dla wszystkich oséb
zaangazowanych w naktadanie i testowanie plomb. Informacje obejmujg plan plombowania,
liczbe i potozenie przedmiotéw, ktére majg byé plombowane, a takze jednoznaczng
identyfikacje pojemnika transportowego za pomocag globalnego cyfrowego identyfikatora
ITEM (Global Transport Container ldentification), dzieki czemu odpowiednie plomby bez
manipulacji mozna jednoznacznie przypisa¢ do kontenera transportowego. Wylaczne
uzytkowanie sprawdzonych pojemnikow transportowych.

11. Stosowanie pieczeci cyfrowych z unikalnym kodem QR

Opracowanie  miedzynarodowego standardu dla odpornych na manipulacje i
niezachodzgcych na siebie plomb, ktére mozna uzywaé cyfrowo, plomb z unikalnym kodem
QR (identyfikator plomby), ktéry jest wyraznie przypisany do pojemnika transportowego
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(kontenera) lub jego identyfikatora POZYCJI i ktéory mozna zeskanowaé za pomoca
smartfona lub tabletu. Transmisja danych powinna odbywaé sie za posrednictwem
odpowiedniej platformy chmurowej do odbiorcy kontenera transportowego, tak aby odbiorca
mogt najpierw cyfrowo i bezbtednie sprawdzi¢ integralnos¢ plomb i ich przypisanie.

12. Kryteria rekrutacji personelu infrastruktury krytycznej

Opracowanie standardéow dla producentéw, firm logistycznych i transportowych, stacji
czyszczenia, magazynéw i sktadéw, jednostek kontrolnych i centréw testowania kontenerow,
ktére zapewniajg, ze tylko zaufany, wyczulony i przeszkolony personel pracuje w obszarach
wrazliwych.

13. Stosowanie i kontrola sSrodkow bezpieczenstwa

Opracowanie standardéw dotyczacych tego, jak, gdzie i przez kogo majg by¢é mocowane
plomby lub jak, gdzie i przez kogo sprawdzane sg plomby pod katem integralnosci,
kompletnosci i jednoznacznego przypisania do kontenera transportowego. Osoby te muszg
réwniez by¢ w stanie wiarygodnie zidentyfikowa¢ manipulacje lub sabotaz. Ustalenia musza
by¢ udokumentowane i przekazane, aby méc podjg¢ odpowiednie dziatania.

14. Coraz dalej idace szkolenia personelu przeprowadzajacego kontrole urzedowe

Jednolite szkolenie i doksztatcanie oraz uwrazliwianie personelu kontroli urzedowej na ww.
tematy.
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